
Flere og flere ansatte er mobile og 
arbejder uden for virksomheden eller 
er tilknyttet et projekt i kortere eller 
længere perioder. Ligeledes benytter 
de ofte deres egen enhed - laptop, 
tablet eller smartphone

Det giver en række sikkerhedsmæssige udfordringer, når 
det gælder om at finde den rette balance mellem data-
tilgængelighed og datasikkerhed.

Microsoft Enterprise Mobility Suite gør det nemt at administrere 
såvel de fysiske enheder som sikkerheden i forbindelse med 
adgang til virksomhedens data.

Det kan f.eks. ske via Azure Active Directory, der som en del  
af Enterprise Mobility Suite giver muligheden single sign-on,  
der både giver nem og sikker adgang og gør det nemt at  
administrere medarbejdernes brugerrettigheder.

Endnu et værktøj er Azure Rights Management Service, der  
giver mulighed for at beskytte følsomme data i e-mails, så de 
hverken kan redigeres, kopieres eller udskrives uden tilladelse.

Endelig skal nævnes det nye værktøj Advanced Threat  
Analytics, der gør det muligt at være proaktiv i forhold til  
mulige datatrusler.

Enterprise Mobility Suite (EMS) er en suite af værktøjer til bruger-
baseret identitetsstyring samt ikke mindst beskyttelse af data. 
Desuden indeholder EMS en række værktøjer til Mobile Device 
Management, der håndterer de mange adgangsveje fra forskellige 
mobile enheder. Uanset en virksomheds størrelse er netop data i en 
verden med global konkurrence i allerhøjeste grad forretningskritiske, 
og samtidig stilles der stadig større krav om at kunne tilgå dem fra 
alle tænkelige platforme. Det er lige præcis i dette krydsfelt mellem 
tilgængelighed og sikkerhed, at Microsoft Enterprise Mobility Suite 
har sin styrke.

Platformsuafhængig sikkerhed
De tre primære værktøjer er Rights Management Services, der gør det 
enkelt at opsætte regler for dokumenthåndtering på brugerniveau, 
Azure Active Directory Premium, der gør det nemt at etablere sikker 
og rettighedsbaseret Single Sign-on, samt Windows Intune, der gør 
det muligt at administrere alle enheder i én grænseflade - uanset om 
de er baseret på Windows, Windows Phone, Apple iOS eller Google  
Android. Dermed kan virksomheden trygt give medarbejderne 
mulighed for at udføre deres arbejde, uanset hvor og hvornår, der 
er behov for det - uden, at der er risiko for at gå på kompromis med 
virksomhedens datasikkerhed. Mere og mere arbejde udføres nemlig 
uden for kontorets og firewallens trygge rammer.

Integration med Windows 10 og Office 365
Det at kunne sælge sikkerhed til slutkunderne i SMB-segmentet er 
således et særdeles attraktivt forretningsgrundlag, som blandt andet 
også skal ses i lyset af muligheden for integration med nogle af de 
nye funktioner, der er lanceret i Windows 10. Som eksempel herpå kan 
nævnes muligheden for Single Sign-On. Samtidig tilbyder Microsoft 
Enterprise Mobility Suite alle de værktøjer, der er nødvendige, når 
sikkerheden er i fokus, hvilket betyder, at slutkunden kun skal invest-
ere i én samlet løsning - en løsning, der oven i købet er cloudbaseret, 
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Den evige trussel

Risikoen for at en virksomheds data 
kompromitteres bliver større og større. 
Antallet af hackerangreb vokser eks- 
plosivt, lige som de bliver mere og  
mere professionelt udført. Blandt andet  
fordi flere og flere angreb enten udføres 
direkte af eller understøttes af fremmede 
stater. Det dokumenteres af den seneste 
efterretningsmæssige risikovurdering fra 
Forsvarets Efterretningstjeneste. Således 
hedder det i FET’s risikovurdering fra 
november 2015

”Spionage mod offentlige myndigheder og virksomheder 
udgør fortsat den alvorligste cybertrussel mod Danmark og 
danske interesser. Spionagen udføres primært af statslige og 
statsstøttede grupper. Gennem de seneste år er omfanget af 
cyberspionage mod Danmark steget betydeligt, og gruppernes 
metoder og teknikker er blevet mere avancerede. Truslen fra 
cyberspionage mod danske myndigheder og virksomheder er 
meget høj. På langt sigt er det meget sandsynligt, at flere stater 
vil udnytte internettet offensivt.

hvilket betyder, at den er nem at installere og administrere.  
Endelig er der naturligvis fuld transparens til og samspil med eksem-
pelvis Microsoft Office 365, der anvendes i stadig flere virksomheder.

Fejl 40 er den største risiko 
For en virksomhed er det naturligvis vigtigt at være på forkant med 
eventuelle trusler, og med værktøjet Advanced Threat Analytics, der 
blev lanceret i sommer, er det muligt hurtigt at identificere samt elimi-
nere selv avancerede dataangreb - inden de når at forårsage skade. 
Netop automatiske rutiner kan være med til at forhindre mange data-
katastrofer. En analyse foretaget i foråret 2015 af KMD dokumenterer 
nemlig, at ud af mere end 300 adspurgte IT-sikkerhedschefer i danske 
virksomheder betragter halvdelen af disse de medarbejdere, der 
begår utilsigtede fejl som det største problem for datasikkerheden.
Den kendte ”Fejl 40” er altså en markant udfordring, f.eks. når en  
medarbejder handler i god tro og klikker på en mail med en inficeret 
fil, eller når medarbejderen ganske enkelt ikke ved, hvorledes en  
trussel mod virksomhed data skal imødegås.

 
IT-kriminalitet som erhverv
Angreb på virksomheders data bliver stadig flere, stadig mere  
udspekulerede samt stadig mere vedholdende, og de rammer alle 
typer af virksomheder. At være IT-kriminel er nemlig nærmest blevet 
et erhverv. Angrebene rammer ligeledes mindre og mellemstore  
virksomheder, hvor fokus på datasikkerhed måske er mindre end i  
de store virksomheder, hvilket kan skyldes manglende ressourcer eller 
mangel på nødvendig kompetence. Derfor er det en klar fordel, at 
Microsoft Enterprise Mobility Suite understøtter ca. 2.500 forskellige 
applikationer samt services - herunder SaaS apps som f.eks. Salesforce 
- og kan sættes op til såvel Windows som iOS og Android.

Globalt sikkerhedskoncept
Sammenfattende kan man sige, at Microsoft Enterprise Mobility Suite 
er den eneste løsning, der er designet til at beskytte e-mails, filer og 
apps i Microsoft Office, samtidig med, at der er tale om én integreret 
identitetsplatform, der beskytter både brugere, enheder, applikationer 
og data.

Desuden er løsningen nem at konfigurere, er altid sikkerhedsmæssigt 
opdateret og tilslutter sig automatisk det lokale datacenter. Endelig 
er der tale om en samlet løsning, der er økonomisk attraktiv og koster 
langt mindre end enkeltstående løsninger fra andre leverandører.
Microsoft Enterprise Mobility Suite er således en professionel løsning 
til håndtering af cloud identitet og adgang, og Microsoft Azure 
Active Directory har flere hundrede millioner brugere, lige som det er 
tilgængeligt i 35 datacentre verden over.
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